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CONSIDERANDO

Que el Instituto Nacional de Neurologia y Neurocirugia Manuel Velasco Suarez (INNNMVS), requiere
una normatividad que mitigue los riesgos de seguridad y ciberseguridad; derivado de la globalizacion
de las Tecnologias de Informacién y Comunicaciones; asi como, el uso adecuado del correo electrénico,
equipos de cémputo, impresion, internet, Webex, Webmaster y pagina Web Institucional.

OBJETIVO

Establecer las reglas de operacién para las personas usuarias, en el uso del correo electrénico (con
dominio @innn.edu.mx), equipos de computo, impresion, internet, Webex, difusion de informacién
mediante Webmaster, y la publicacién de informacién en la pagina web institucional, herramientas que
brinda el INNNMVS, para el desarrollo de las actividades institucionales, sustentado por el Acuerdo por
el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de la informética,
el gobierno digital, las tecnologias de la informacion y comunicaciones, y la seguridad de la informacion
en la Administracién Publica Federal, asi como el articulo 39 fraccién Xl 'y XXI del Estatuto Orgénico del

Instituto.
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TITULO PRIMERO

CAPITULO |

DISPOSICIONES GENERALES

Articulo 1. El presente Reglamento es de observancia obligatoria para todas las personas usuarias del
correo electrénico, equipo de computo, impresién, servicio de internet institucional, Webex, difusién por
Web master y publicacién de informacion en la pagina web; su desconocimiento, no exime de las
sanciones descritas en el mismo.

Articulo 2. Para efectos del presente Reglamento, se entendera por:

A.

VI.

VIL.

VI,

Definiciones:

Austeridad: concepto de Austeridad Republicana como valor fundamental y principio
orientador del servicio publico mexicano al que refieren los articulos 3, fraccion |y 4 de
la Ley Federal de Austeridad Republicana;

Baja definitiva de la persona usuaria: la eliminacion de la cuenta de correo electrénico,
retiro del equipo de cémputo e impresién y restriccion de acceso al servicio de internet
de la persona usuaria, ya sea por incurrir en malas practicas, a solicitud del superior
jerérquico (justificando su peticion), por decision propia o por renuncia laboral;
Cancelacién temporal: el bloqueo o suspensién temporal del uso y operatividad del
correo electrénico, equipo de cdmputo, impresion, y servicio de internet de la persona
usuaria, por cuestiones referentes al incurrimiento de malas practicas en su uso, a
solicitud superior jerarquico (justificando su peticion) y/o ausentismo (licencia con o sin
goce de sueldo, por procedimiento laboral o de responsabilidad administrativa);
Comportamiento sospechoso: las actividades que generen la duda de estar
relacionadas con situaciones que van en contra de los valores, las normas, las politicas,
los procesos institucionales y el presente Reglamento;

Correo Institucional: el correo electrénico con direccion electrénica otorgado por el
Instituto (que cuente con dominio @innn.edu.mx), a las areas, que permite de manera
formal y oficial, recibir y enviar mensajes electrénicos, para la realizacion y cumplimiento
de las actividades de las &reas, no es de uso personal, y la informacién contenida en los
buzones pertenecen al Instituto;

Equipo de cOmputo: las unidades centrales de proceso (CPU), con todos los
componentes de software y hardware (monitor, teclado, mouse, lector de DVD, bocinas
y camara web);

Equipo de impresién: las impresoras de cualquier modelo, tipo 0 marca que sirva como
interfaz de salida fisica;

Falta: se refiere a las conductas y acciones expresamente prohibidas en el presente
Reglamento, asi como al incumplimiento de la normatividad vigente relacionada con el
uso de los recursos tecnoldgicos contemplados en este documento;
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XI.

XIL.

XIl.

XIV.

XV.

XVI.

XVII.

VILI.

VIII.

Infraestructura tecnoldgica; todo lo relacionado con hardware, software,
comunicaciones y seguridad de la informacion;

Instituto; al Instituto Nacional de Neurologia y Neurocirugia Manuel Velasco Suarez;
Internet; al conjunto descentralizado de redes de comunicaciones interconectadas, que
utilizan la familia de protocolos TCP/IP, lo cual garantiza que las redes fisicas
heterogéneas que la componen constituyen una red légica Unica de alcance mundial;
Persona servidora publica: a aquella que con independencia de que pertenezcan a un
sindicato, desempefian un empleo, cargo o comisién en los Entes Publicos, conforme a
lo dispuesto en los articulos 108 de la Constitucion Politica de los Estados Unidos
Mexicanos, y 3 fraccion XXV de la Ley General de Responsabilidades Administrativas;
Persona usuaria: a la persona que el Instituto autorice para operar equipo de cémputo,
dispositivos y/o correo electrénico, o que hagan uso de la red institucional,

Red; al conjunto de equipos conectados por medio de cables, sefiales, ondas o cualquier
otro método de transporte de datos, que comparten informacién (archivos), recursos (CD-
ROM, impresoras, etc.);

Sancién; a la pena que se impone a la persona usuaria por incurrir en alguna falta
establecida en el presente Reglamento;

Superior jerarquico; a la persona responsable funcionalmente de la persona usuaria;
corresponde a una persona de grado superior; y

Virus; a los elementos maliciosos dentro de la operacion del correo electrénico, ya sea
de manera intencional o a través de un tercero, su propagacién puede ser debido a
cadenas, mensajes, SPAM, HOAX, o programas destinados para dafiar el equipo de
cémputo.

Siglas y acré6nimos

COMERI; al Comité Interno de Mejora Regulatoria Interna;

INNNMVS; al Instituto Nacional de Neurologia y Neurocirugia Manuel Velasco Suarez;
DTIC’s; al Departamento de Tecnologias en la Informaciéon y Comunicaciones del
Instituto;

TIC; a las Tecnologias en la Informacién y Comunicaciones;

DE; a la Direccién de Ensefianza del Instituto;

SRH: a la Subdireccién de Recursos Humanos;

CEND; a la Coordinacién de Estrategia Digital Nacional de la Oficina de la Presidencia
de la Republica;

WEBEX: al software para realizar videoconferencias; y

WEB MASTER: al correo electronico para enviar de forma masiva informacion
institucional.



https://es.wikipedia.org/wiki/Red_de_telecomunicaci%C3%B3n
https://es.wikipedia.org/wiki/Protocolo_de_red
https://es.wikipedia.org/wiki/Familia_de_protocolos_de_Internet
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CAPITULO Il
DE LA INFORMACION

Articulo 3. Toda la informacion generada en cualquier equipo de computo o en los correos electrénicos
institucionales, en la plataforma Webex, propia o ajena, producto de las labores diarias sera propiedad
del Instituto; por lo que no podra ser considerada de caracter personal, ni se podra atender o procesar
informacion ajena a los intereses del Instituto.

Articulo 4. Ningun tipo de informacion podréa ser extraida para su uso fuera de las instalaciones del
Instituto, por ninglin medio de almacenamiento; por lo que de ser necesario el uso de la misma fuera de
las instalaciones, se deberé solicitar previamente autorizacién al superior jerarquico, especificando el
tipo de informacién que se pretende sustraer y el motivo para el cual serd destinada.

Articulo 5. El software debe ser actualizado, instalado, revisado y aprobado por personal del DTIC's;
solo se instalaran los necesarios y Utiles para desarrollar las actividades diarias de las labores en el
Instituto, por lo que queda prohibida la instalacion de cualquier software sin la autorizaciéon del DTIC's.

TITULO SEGUNDO
CAPITULO |

DEL EQUIPO DE COMPUTO

DE LA ASIGNACION DEL EQUIPO DE COMPUTO
Articulo 6. La asignacion del equipo de computo se realizara de acuerdo a lo siguiente:

I El equipo de computo sera asignado y administrado por el DTIC's;

Il. La persona usuaria que requiera equipo de cémputo, debera requisitar el formato
correspondiente (anexo 1), proporcionado por el DTIC’s, con la autorizacion de su superior
jerarquico;

Il La asignacién del equipo de computo a la persona usuaria, sera de acuerdo a la disponibilidad
de los mismos; y

V. En caso de requerir cambio de resguardo, deberan requisitar el formato de solicitud de equipo
de cOmputo (anexo 1) seleccionando la opcién de cambio de resguardo y proporcionar el
nombre del resguardante actual y el nuevo resguardatario, asi como el nimero de serie del
CPU.

DEL USO DEL EQUIPO DE COMPUTO

Articulo 7. El uso del equipo de computo sera de acuerdo a lo siguiente:
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VI.

VII.

VIII.

XI.

El equipo de computo debera utilizarse como herramienta de apoyo, limitado a las actividades
realizadas para el cumplimiento de los objetivos institucionales;

El uso del equipo de cémputo contempla el empleo del hardware y software que se encuentre
instalado en el mismo, incluyendo el acceso a internet, cuando se disponga de conexion a la
red, asi como dispositivos externos;

Los equipos de cOmputo cuentan con restriccion de usuarios (en cuanto a la administracion de
equipo), como medida de seguridad, por lo que, si se requiere la instalacion o acceso adicional
para otra persona usuaria, deberd solicitarlo el superior jerarquico al DTIC's;

El equipo de computo del cual sea responsable el Instituto, no sera considerado como personal,
por lo cual, no se podra mover de ubicacién sin previa autorizacion del superior jerarquico y
aviso al DTIC's;

En el caso de que el equipo de computo presente alguna falla o mal funcionamiento, se debera
dar aviso al DTIC’s, el cual tomara conocimiento, dando seguimiento y solucién;

La persona usuaria del equipo de cémputo, es responsable del uso y manejo del equipo, asi
como la contrasefia correspondiente (en caso de autorizarse);

La persona usuaria del equipo de computo debera notificar a su superior jerarquico, de manera
fehaciente e inmediata cualquier uso no autorizado del equipo de coOmputo o cualquier otra
vulnerabilidad de su seguridad, quien, a su vez, lo hara de conocimiento al DTIC's, para la
evaluacion del impacto y tomar las medidas necesarias;

El uso del equipo de cédmputo se debera hacer de manera racional, siguiendo el principio de
Austeridad;

El uso del equipo de computo serd Unicamente mientras la persona usuaria mantenga
adscripcion al area, por lo que, en caso de cambio de adscripcién, debera hacer entrega de
informacion, contrasefia y equipo al superior jerarquico;

El uso del equipo de cédmputo sera Unicamente mientras la persona usuaria mantenga relacion
laboral o de residencia, por lo que cuando se termine la relacion laboral o de residencia, se
debera hacer entrega de informacién, contrasefias y equipo al superior jerarquico; y

En caso de requerir asesoria y/o capacitacion para el uso del equipo de computo, la persona
usuaria puede comunicarse a las extensiones 5025 y 5026 del DTIC’s, en donde se le brindara
este servicio.

DE LA OPERACION DEL EQUIPO DE COMPUTO

Articulo 8. En la operacién del equipo de cémputo se debera observar lo siguiente:

La informacién generada en el equipo de computo, es responsabilidad Unica y exclusivamente
de la persona usuaria y su contenido gozara de validez juridica;

Es obligacion de la persona usuaria hacer copia y/o respaldo de la informacién contenida en el
equipo, en caso de desconocer las herramientas para la realizacién de estas acciones podra
solicitar asistencia al DTIC’s; y

Es responsabilidad de la persona usuaria guardar discrecion y confidencialidad sobre la
informacion a la cual tenga acceso, lo que implica que debera tomar las medidas pertinentes,
respecto del uso y manejo de la informacion que almacene o comparta por este medio.
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DE LAS RESTRICCIONES DEL EQUIPO DE COMPUTO
Articulo 9. Queda estrictamente prohibido para las personas usuarias:

l. Abrir o manipular los equipos de coOmputo;
Il. Utilizar los equipos de computo para el almacenamiento de archivos personales (videos,
musica, imagenes, etc.), ajenas a las actividades del area;
Il Interferir o dafiar de manera tangible o intangible el funcionamiento del equipo de cémputo;
V. Descargar o instalar software no autorizado por el DTIC's;
V. Descargar o instalar informacion mal intencionada (virus);

VI. Sustraer o cambiar los periféricos del equipo de computo (teclado, mouse, bocinas, lector DVD,
camara web, etc.);
VII. Hacer mal uso del equipo de cémputo (golpearlo, rayarlo, sustraerlo, etc.);
VIII. Consumir alimentos y/o bebidas cerca del equipo de cdmputo;

IX. Realizar actividades o difundir informacion que atente contra los principios y valores
institucionales, terceros, la moral y las buenas costumbres;

X. Utilizar el equipo de computo para realizar actividades con fines politico-electorales, temas
religiosos, etc.; y

XI. Divulgar o dar a conocer informacién que, por motivo de sus actividades, se considere de
cardcter institucional o confidencial.

DEL USO DE CONTRASERNAS

Articulo 10. En el uso de contrasefias que se utilicen en el equipo de cémputo, se debera observar lo
siguiente:

I El uso de contrasefas de administrador de los equipos, es de uso exclusivo del DTIC's;
Il. Es responsabilidad del superior jerarquico decidir qué personas usuarias bajo su mando, deben
usar contrasefias para el uso del equipo de computo; y
M. La persona usuaria que tenga asignado un equipo de computo, que haga uso de contrasefas,
debe hacerlas del conocimiento de su superior jerarquico.

DE LA BAJA DEL EQUIPO DE COMPUTO
Articulo 11. En el caso de la baja del equipo de computo, se debera observar lo siguiente:

l. Cuando la persona usuaria finalice la relacion laboral o de residencia que tenga a su resguardo
equipo de cémputo, deberd hacer lo conducente para la liberacion de adeudos (en lo que
respecta a equipos de computo, se realizar4 ante el DTIC's; validando que el equipo se
encuentre en buenas condiciones y completo; y

Il. Cuando la persona usuaria cambie de adscripcién o goce de una licencia temporal (con o sin
goce de sueldo o por otra causa), debera hacer entrega del equipo de cémputo, informacion y
contrasefias al superior jerarquico.
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CAPITULO Il

DEL EQUIPO DE IMPRESION

DE LA ASIGNACION DEL EQUIPO DE IMPRESION

Articulo 12. La asignacion del equipo de impresion se realizara de acuerdo a lo siguiente:

El equipo de impresion sera asignado y administrado por el DTIC's;

Las &reas que requieran equipo de impresién, deberan requisitar el formato proporcionado por
el DTIC’s, a peticién del superior jerarquico; y

La asignacion del equipo de impresién al area, sera previa solicitud del superior jerarquico ante
el DTIC’s, y disponibilidad del mismo.

DEL USO DEL EQUIPO DE IMPRESION

Articulo 13. El uso del equipo de impresion se realizara de acuerdo a lo siguiente:

VI.

VILI.

VIII.

XI.

El equipo de impresién debera utilizarse como herramienta de apoyo, limitado a las actividades
realizadas para el cumplimiento de los objetivos institucionales;

El equipo de impresion del cual sea responsable la persona usuaria, no sera considerado como
personal, por lo cual no se podra mover de ubicacion sin previa autorizacion del superior
jerarquico y el DTIC’s, segun corresponda;

El uso del equipo de impresion se regulara de conformidad con las disposiciones que emita el
DTIC’s para tal fin;

En el caso de que el equipo de impresion presente alguna falla o mal funcionamiento, se debera
dar aviso al DTIC’s, que tomara conocimiento, dando seguimiento y solucion;

La persona usuaria es responsable del uso y manejo del equipo de impresion;

La persona usuaria del equipo de impresién debera notificar a su superior jerérquico, de manera
fehaciente e inmediata cualquier uso no autorizado del equipo de impresion o cualquier dafio,
quien, a su vez, lo hara de conocimiento al DTIC’s, para la evaluacién del impacto y tomar las
medidas necesarias;

El uso del equipo de impresion sera Unicamente para las actividades del area a la que le fue
asignado;

Se debera limitar el uso de impresiones en la medida de lo posible, siguiendo el principio de
Austeridad; para el caso de borradores (documentos para revision), se considerara como
primera opcion, el archivo electrénico y sélo en casos necesarios, el uso de hojas recicladas
para impresion;

Se debera privilegiar las copias de conocimiento a través del envio de las mismas mediante
correos institucionales;

Para el abastecimiento de cartuchos de impresién, la persona usuaria debera identificar si el
equipo de impresion es de DTIC's; para realizar la solicitud de cambio de cartucho.

El equipo de impresién debera ser ubicado en un lugar donde se pueda compartir entre las
personas usuarias, para la mejor optimizacién del recurso; y

Péagina 10 de 24
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XILI. En caso de requerir asesoria y/o capacitacion para el uso del equipo de impresion, la persona

usuaria puede comunicarse a las extensiones 5025 y 5026 del DTIC’s, en donde se puede
brindar este servicio.

DE LA OPERACION DEL EQUIPO DE IMPRESION

Articulo 14. En la operacién del equipo de impresion se debera observar lo siguiente:

La informacion impresa, es responsabilidad Unica y exclusiva de la persona usuaria y su
contenido gozara de validez juridica;

Es responsabilidad de la persona usuaria guardar discrecion y confidencialidad sobre la
informacion a la cual tenga acceso, lo que implica que debera tomar las medidas pertinentes
respecto de su uso y manejo; y

Es responsabilidad de la persona usuaria el uso racional de las impresiones.

DE LAS RESTRICCIONES DEL EQUIPO DE IMPRESION

Articulo 15. Queda estrictamente prohibido para las personas usuarias:

Abrir o manipular el equipo de impresion;

Utilizar el equipo de impresion para tareas distintas a las encomendadas, por lo que no se
permite la impresion de trabajos personales o ajenos a las actividades de su area;

Retirar los cartuchos de téner sin autorizacion del DTIC’s;

Interferir o dafiar de manera tangible o intangible el funcionamiento del equipo de impresion;
V. Hacer mal uso del equipo de impresion (golpearlo, rayarlo, no utilizar el tipo de consumibles
adecuados, etc.);
VI. Consumir alimentos y/o bebidas cerca del equipo de impresion;
VII. Sustraer o cambiar los componentes o consumibles del equipo de impresion;
VIII. Realizar impresiones gue atenten contra los principios y valores institucionales, terceros,
la moral y las buenas costumbres;
IX. Utilizar el equipo de impresion para impresiones que tengan fines politico-electorales, temas
religiosos, etc.;
XIl. Realizar impresiones con la finalidad de difundir informacion gue atenten contralos principios
y valores institucionales; y
XIII. Realizar impresiones con la finalidad de divulgar o dar a conocer informacién que, por motivo

de sus actividades, se considere de caracter institucional o confidencial.
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CAPITULO IlI

DEL CORREO ELECTRONICO INSTITUCIONAL

DE LA ASIGNACION DEL CORREO ELECTRONICO

Articulo 16. La asignacion del correo electrénico se realizara de acuerdo a lo siguiente:

Las cuentas de correo electronico seran asignadas y administradas por el DTIC's, con
excepcion de las cuentas del personal médico residente, las cuales seran asignadas y
administradas por la DE;

Se podran generar tres tipos de cuentas, personales (con autorizacion del superior jerarquico y
responsabilidad de la persona usuaria), al area correspondiente (a peticion y responsabilidad
del superior jerarquico), y especiales (a peticion de las Direcciones);

La persona usuaria que requiera del servicio de correo electrénico debera requisitar el formato
correspondiente (anexo 2) proporcionado por el DTIC’s, con la autorizacién de su superior
jerérquico; en el caso del personal médico residente, deberan solicitarlo a la DE, y las cuentas
de correos electrénicos especiales mediante peticién de las Direcciones de area.

La asignacién de cuenta de correo electrénico, es individual e intransferible, por lo que su uso
y manejo, asi como la contrasefia, son responsabilidad de la persona usuaria; y

Las titularidades de las Direcciones de area que le fueron autorizados cuentas especiales, es
su responsabilidad dar aviso para la cancelacién de las mismas.

DEL USO DEL CORREO ELECTRONICO

Articulo 17. El uso del correo electrénico se realizara de acuerdo a lo siguiente:

VI.

El uso de cuentas de correo electrénico debera utilizarse como herramienta de apoyo, limitado
a las actividades realizadas para el cumplimiento de los objetivos institucionales;

El uso de correo electrénico personal, no debera utilizarse para actividades diferentes a las
asignadas;

En el caso de que, el correo electrénico presente alguna falla, se deberd dar aviso al DTIC’s,
en el caso del personal médico residente a la DE; quienes tomaran conocimiento, dando
seguimiento y solucion;

La persona usuaria del correo electronico, es responsable del uso y manejo del correo
electrénico;

La persona usuaria del correo electrénico, debera notificar a su superior jerarquico, de manera
fehaciente e inmediata de cualquier uso no autorizado, quien, a su vez, lo hara de conocimiento
al DTIC’s, el personal médico residente debera dar aviso a la DE; para la evaluacion del impacto
y tomar las medidas necesarias;

El uso del correo electrénico serd Unicamente mientras la persona usuaria mantenga
adscripcion al area, por lo que, en caso de cambio de adscripcion, el superior jerarquico, debera
dar aviso al DTIC's;
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VII.

VIII.

XI.

XILI.

XII.

El uso del correo electronico serd Gnicamente mientras la persona usuaria mantenga relacion
laboral o de residencia, por lo que, cuando se termine la relacion laboral o de residencia, la
Subdireccién de Recursos Humanos informara al DTIC's; para que realice la baja
correspondiente;

El servicio de correo electrénico no debera ser usado para almacenamiento de archivos a largo
plazo; sera una herramienta para facilitar el transporte de archivos siempre y cuando sea
temporal, evitando el almacenamiento masivo, como lo son circulares, invitaciones a eventos,
convocatorias, entre otras, las cuales no seran necesario notificar en papel;

La persona usuaria debera revisar los correos que emita el DTIC's, a través de
webmaster@innn.edu.mx;

El correo electrénico es el medio oficial para la comunicacion electrénica de las actividades
institucionales, por lo que la persona usuaria solo debera usar este correo para estas tareas;
La persona usuaria debera verificar que los archivos adjuntos en los mensajes que reciba no
contengan virus informaticos; y

Por ningan motivo la persona usuaria debera dejar abierta su sesion de correo electrénico en
alguna computadora, dentro y fuera de la Institucién, lo anterior para evitar el mal uso de la
cuenta.

En caso de requerir asesoria y/o capacitacion para el uso del correo electrénico institucional, el
usuario podré solicitarlo al DTIC’s mediante las extensiones 5025 y 5026.

DE LA OPERACION DEL CORREO ELECTRONICO

Articulo 18. En la operacion del correo electronico, debera observarse lo siguiente:

VI.

La informacién generada en el correo electrénico, es responsabilidad Unica y exclusiva de la
persona usuaria y su contenido gozara de validez juridica;

La persona usuaria debera depurar la informacién de los correos electronicos, con el fin de
evitar la saturacion del buzon;

Es obligacion de la persona usuaria hacer copias y/o respaldos de la informacién contenida en
el mismo, en caso de desconocer las herramientas para la realizacion de estas acciones podra
solicitar asistencia al DTIC’s, en el caso del personal médico residente a la DE; y

Es responsabilidad de la persona usuaria guardar discrecion y confidencialidad sobre la
informacion a la cual tenga acceso, lo que implica que, debera tomar las medidas pertinentes
respecto del uso y manejo de la informaciéon que almacene o comparta por este medio.

Se cuenta con soluciones de filtrado para correo no deseado, asi como de un software que
protegen la recepcién de correos electrénicos con software malicioso.

El envio de la informacion se realiza con mecanismos de cifrado de la informacion.

DE LAS RESTRICCIONES DEL CORREO ELECTRONICO

Articulo 19. Queda estrictamente prohibido para las personas usuarias:

Crear, transmitir o contestar mensajes de correo electronico que constituyan cadenas,
mensajes SPAM o HOAX, virus o programas destinados para dafiar el equipo de cémputo
institucional o de terceros;
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VI.
VII.
VIILI.

XI.
XIl.

XIII.

XIV.

XV.

XVI.
XVII.

XVIII.

XIX.

XX.
XXI.

Eliminar informacion que sea de interés institucional;

Distribuir mensajes y/o imagenes de difamacion, acoso, intimidacion o cualquier otra que
afecte los derechos de terceras personas;

Apoderarse de otras claves de personas usuarias para acceder y realizar cualquier
tratamiento de datos;

Utilizar el servicio de correo electrénico institucional para fines diferentes a las actividades
realizadas para el cumplimiento de los objetivos institucionales;

Enviar correos electrénicos de forma masiva para fines ajenos al Instituto;

Violar las restricciones de seguridad establecidas por el administrador de correos;
Utilizarlo para cualquier proposito, religioso, bélico, racista, terrorista o de cualquier otra
indole que no se relacione a las funciones institucionales asignadas;

Usar el correo electrénico para la creacion, distribucion de informacion con contenido ilegal,
ofensivo o que viole derechos de terceros, violatorios de “derecho de autor” y “propiedad
intelectual”;

Abrir correos electrénicos de cuentas no identificadas y en especial de aquellos que
contengan archivos adjuntos con extensiones: *.exe, *.com, *.bat, *.pif, *.scr, *.cmd. *.cpl,
*vbs. con el fin de evitar la propagacion de “virus”, “gusanos” y cédigos maliciosos
informaticos”;

Otorgar accesos a terceros y/o coaligarse con infractores cibernéticos;

Falsificar encabezados de otros mensajes, enviar archivos adjuntos que contengan virus,
programas con capacidad para dafiar el equipo de computo de terceros;

Hacerse pasar por alguna otra persona, hacer declaraciones falsas, falsificar la identidad
de otra persona o realizar actos de difamacion;

Revisar, copiar, alterar o destruir el contenido del correo electrénico de otra persona
usuaria, sin el consentimiento explicito de la persona usuaria;

Transferir informacion que afecte los derechos de autor o propiedad intelectual; intimidar o
insultar a otras personas usuarias o a personas externas al Instituto;

Obtener o transmitir material de orden grafico con sustancia obscena o pornografica;
Realizar actos ilicitos o delictivos, asi como enviar mensajes relacionados con actividades
ilegales o fraudulentas;

Distribuir software que requiera licencia, claves de software o mensajes no autorizados por
los destinatarios;

Usar la cuenta de correo electrénico para fines personales;

Enviar ofertas de compra y venta o publicidad ajena a los fines distintos del Instituto; y
Usar la cuenta con fines comerciales o con animo de lucro, a fin de beneficiarse.

DE LA DIRECCION DE CORREO ELECTRONICO INSTITUCIONAL

Articulo 20. Sobre la direccién del correo electrénico institucional se debera observar lo siguiente:

l. La cuenta de correo es una direccién electrénica que permite a la persona usuaria, recibir y
enviar mensajes por correo electrénico;
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estructurara de la

El correo electrénico institucional pertenece al dominio nombre.apellido@innn.edu.mx y se
siguiente  manera: [usuario] [] [@] [dominio] ejemplo:

martha.jimenez@innn.edu.mx., Donde:
i. Usuario: Estara conformado por el nombre y apellido que identifica el buzén del correo
electrénico de la persona usuaria, a menos que la longitud sea demasiado larga (mayor
a 15 caracteres) se buscara un identificador parecido a nombres y apellidos de la
persona usuaria. En caso de que el nombre del correo esté ocupado se le agrega la
primera letra del segundo apellido.
ii. @: El simbolo arroba es un estandar para identificar a una cuenta de correo electrénico.
iii. Dominio: registrado en internet para identificar a la Institucién como centro educativo;
Las cuentas de correo electrénico institucional se asignaran basadas en datos que permiten la
correcta identificacién de la persona usuaria y con su respectivo nombre 0 en su caso, area o
departamento; y
El Instituto no proveera cuentas de correo electrénico institucional a personas o entidades que
no formen parte de la institucion.

DEL USO DE CONTRASERNAS

Articulo 21. En el uso de las contrasefias que se utilicen en el correo electrénico, deberé de observarse
lo siguiente:

Al momento que el DTIC’s genere una nueva cuenta de correo, la herramienta de administracion
asigna una contrasefia segura;

La persona usuaria que tenga asignada una cuenta de correo electronico, debera establecer
una nueva contrasefia para poder utilizar su cuenta de correo, la cual sera confidencial, para
que su cuenta, de correo no pueda ser utilizada por otra persona;

En el caso de que la persona usuaria olvide su usuario y/o contrasefia, debera de notificarlo al
DTIC’s, en el caso del personal médico residente deberd dar aviso a la DE; para su
restablecimiento; y

Todo buzén de correo es personal e intransferible, y su seguridad depende de la privacidad con
la que la persona usuaria proteja su contrasefia de acceso.

DE LA FIRMA DE CORREO ELECTRONICO

Articulo 22. La firma de correo electrénico institucional deberd ser con la siguiente estructura,
integrando la leyenda de confidencialidad de la informacién.
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Teléfono y extension
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5\0‘ °%(‘ Nombre Completo Correo electrénico
= %z Puesto
=, = Departamento . https:ifvwenw.gob mx/saludiinnn
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Insurgentes Sur No. 3877, Col. La Fama, C.P. 14269.
Alcaldia Tlalpan, Ciudad de México.

“Este mensaje y cualquier archivo adjunto ai mismo pueden contener informaciéon que podria considerarse confidencial y/o
reservada. Si ha recibido el mensaje por error, por favor notifique al remitente contestando el correo, y destruyendo el mensaje
original y sus anexes, como una medida de segquridad de caracter administrativo, conforme a lo establecido en el articuio 3,

Péagina 16 de 24

fraccion XXi de Ila Ley General de Proteccion de Datos Personales en Posesion de Sujefos Obligados
Usted podré consultar el aviso de privacidad integral en: Aviso de Privacidad

A excepcion del correo electronico del Organo Interno de Control, que debera anexar la leyenda de
confidencialidad de la informacion.

DE LA BAJA DEL CORREO ELECTRONICO

Articulo 23: En el caso de la baja del correo electrénico, debera de observarse lo siguiente:

Cuando la persona usuaria finalice la relacién laboral con el Instituto y si es el caso que tenga
correo electrénico institucional, deberd hacer lo conducente, para la liberacion de adeudos (en
lo que respecta a correo electrénico, se realizara ante el DTIC’s);

Cuando la persona usuaria finalice la relacién de residencia con el Instituto y si es el caso que
tenga correo electrénico institucional, deberd hacer lo conducente, para la liberacién de
adeudos ante la DE;

Las personas titulares de las unidades administrativas tendran la responsabilidad de notificar al
DTIC’s los cambios de adscripcion, funciones o renuncias que amerite la baja del servicio que
se haya asignado a cada persona usuaria;

V. Las personas titulares de las Direcciones podran solicitar la cancelacion del correo electronico,
cuando consideren que no sea requerido por alguna persona usuaria que se encuentre a su
cargo, informando por escrito al DTIC’s; y

V. ElI DTIC's, y la DE, se reservan el derecho de dar de baja las cuentas que no tengan ninguna

actividad por un periodo continuo de 30 dias habiles.



SALUD

REGLAMENTO INTERNO PARA EL USO DEL CORREO
ELECTRONICO, EQUIPO DE COMPUTO, IMPRESION,
SERVICIO DE INTERNET, WEBEX, WEBMASTER Y

Rev. 00

PAGINA WEB DEL INSTITUTO NACIONAL DE
NEUROLOGIA Y NEUROCIRUGIA MANUEL VELASCO
SUAREZ

RUM
?-g’ Dy,
Vi

N
2,

" Mpxpco”

CAPITULO IV

DEL INTERNET

DE LA ASIGNACION DEL INTERNET

Articulo 24. La asignacion del internet se realizara de acuerdo a lo siguiente:

VI.

El servicio de internet debera cumplir con los estandares técnicos de la CEND.

El internet sera asignado y administrado por el DTIC's, a excepcion de la red de INFINITUM
MOVIL, la cual es administrada por TELMEX;

La persona usuaria que requiera configurar su dispositivo a una red de internet del Instituto,
debera solicitarlo mediante el formato de solicitud de internet (Anexo 3), proporcionado por el
DTIC’s, con la autorizacion de su superior jerarquico, con una justificacion fundamentada;

La persona usuaria que requiera conexién a sitios de internet, con configuraciones especiales,
debera realizar la solicitud a través del su superior jerarquico al DTICs; con previa justificacion;
En caso de existir excepciones para el uso del servicio de internet por causas debidamente
justificadas en funcién de las atribuciones de este Instituto, la persona titular de la unidad
administrativa correspondiente, deberd presentar la solicitud, exponiendo las causas ante el
DTIC's;y

En caso de requerir internet por ethernet, deberan requisitar el formato de solicitud de internet
(anexo 3) seleccionando la opcién de PC.

DEL USO DEL INTERNET

Articulo 25. El uso del internet se realizara de acuerdo a los siguiente:

El acceso a internet que proporciona el Instituto debera utilizarse como herramienta de apoyo,
limitado a las actividades realizadas para el cumplimiento de los objetivos institucionales;

Solo se permite la conexidn a internet a un dispositivo personal por persona usuaria (ya sea
celular, tablet o laptop);

En el caso de que, se presente alguna falla o mal funcionamiento, se debera dar aviso al DTIC's,
el cual tomara conocimiento, dando seguimiento y solucion, a excepcion de la red INFINITUM
MOVIL, la cual es administrada por TELMEX; y

La persona usuaria del uso de internet debera notificar a su superior jerarquico, de manera
fehaciente e inmediata cualquier uso no autorizado, quien, a su vez, lo hara de conocimiento al
DTIC's, para la evaluacién del impacto y tomar las medidas necesarias.

DE LAS RESTRICCIONES DEL USO DEL INTERNET

Articulo 26. Queda estrictamente prohibido para las personas usuarias:
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VI.
VII.

VIII.

Obtener de internet cualquier material que contravenga la Ley Federal de Derechos de

Autor;
Usar el servicio de internet para fines diferentes al desempefio de las funciones;
Acceder a sitios que tengan que ver con pornografia, drogas, intercepcion ilegal en redes,

plataformas de streaming;
La descarga de archivos de mdusica, video, multimedia, etc. EI DTIC's autorizara y

configuraréa las excepciones necesarias;

Descargar software o instalar aplicaciones que no estén autorizados y plenamente
justificados con las tareas asignadas;

Visitar paginas vulnerables a ciberataques;

Modificar los parametros de configuracion del navegador de internet de los equipos de

cdmputo propiedad del Instituto; y
Compartir la contrasefia que se guarda en el equipo, ya que se debe registrar el dispositivo
en una plataforma que administra el servicio de internet.

CAPITULO V
DEL WEBEX

DE LA ASIGNACION DEL WEBEX

Articulo 27. La asignacion de cuenta de Webex se realizara de acuerdo a lo siguiente:

La administracion de la plataforma Webex sera por el DTIC's;

La persona usuaria que requiera usuario de la plataforma Webex, debera solicitarlo mediante
el formato de solicitud de correo, seleccionando la opcién de cuenta Webex (anexo 2),
proporcionado por el DTIC’s, con la autorizaciéon de su superior jerarquico, con justificacion
fundamentada;

La persona usuaria que requiera asesoria y/o capacitacion para el uso de la plataforma Webex
lo puede solicitar al DTIC s mediante la extension 5025 y 5026.

DEL USO DE WEBEX

Articulo 28. El uso de Webex se realizara de acuerdo a lo siguiente:

Si el acceso a la plataforma se requiere para un equipo personal, deberan contar con la
conexion a la red del Instituto, con previa autorizacion del superior jerarquico mediante el
formato de solicitud de internet (anexo 2);

En caso de que, se presente alguna falla o mal funcionamiento, se debera dar aviso al
DTIC's, el cual tomara conocimiento, dando seguimiento y solucion, y

Una vez capacitada la persona usuaria, serd responsable de la administracion de las
sesiones que organice.




REGLAMENTO INTERNO PARA EL USO DEL CORREO
Rev. 00

ELECTRONICO, EQUIPO DE COMPUTO, IMPRESION,

\?.““ UM b’.’»

‘(0?

SALUD | SERVICIO DE INTERNET, WEBEX, WEBMASTER Y
PAGINA WEB DEL INSTITUTO NACIONAL DE

NEUROLOGIA Y NEUROCIRUGIA MANUEL VELASCO
SUAREZ Mo

!
Vi

Péagina 19 de 24

<
2,

DE LAS RESTRICCIONES DEL USO DE WEBEX

Articulo 29. Queda estrictamente prohibido para las personas usuarias:

I Transferir y/o compartir la cuenta Webex;
I. Usar el servicio de Webex para fines diferentes al desempefio de las funciones;

CAPITULO VI
DEL WEBMASTER

DEL USO DE WEBMASTER

Articulo 30. El uso de la difusion de informaciéon mediante Webmaster se realizara de acuerdo a los
siguiente:

El uso del Webmaster cumple con la funcién de difundir informacién a todos los servidores

publicos que cuenten con un correo electrénico institucional;

. La administracion del correo Webmaster sera por el DTIC's;
Unicamente las jefaturas de area, las subdirecciones y direcciones pueden solicitar alguna

difusion institucional;
Las personas usuarias que requieran realizar la difusion de informacion, deberan solicitarlo

mediante correo electronico a la jefatura del DTIC"s, con 24 horas de anticipacion, colocando el
texto, documentos y/o imagenes que requieran enviar;

DE LAS RESTRICCIONES DEL USO DE WEBMASTER

Articulo 31. Queda estrictamente prohibido para las personas usuarias:

. Solicitar enviar informacion personal mediante la Webmaster;
Il. Enviar informacion confidencial y/o sensible;

CAPITULO VI
DE LA PAGINA WEB
DEL USO DE LA PAGINA WEB

Articulo 32. El uso de la publicacion de informacion mediante la pagina web institucional se realizara de

acuerdo a lo siguiente:
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l. El Instituto debe estandarizar la estructura e imagen apegandose a la identidad grafica del
gobierno federal, a través del Departamento de Comunicacién Social;
Il. Considerar la aplicacion de los Estandares Técnicos de la CEND en materia de arquitectura
de desarrollo e interoperabilidad, y servicios de hospedaje;
M. Incluir aviso de privacidad, asi como términos y condiciones de uso claros y actualizados,

en los términos de la legislacion aplicable; y
V. El Departamento de Comunicacion Social debe solicitar mediante oficio y/o correo

electrénico al

modificacion de informacion en la pagina web del Instituto.

DE LAS RESTRICCIONES DEL USO DE LA PAGINA WEB

Articulo 33. Queda estrictamente prohibido para las personas usuarias:

titular de la Jefatura de DTIC’s en turno, la publicacién, eliminacién y/o

I Solicitar la modificacion, eliminacioén y/o publicacion de informacion sin previa autorizacion
del Departamento de Comunicacion Social;

Articulo 34. Son

TITULO TERCERO

CAPITULO |

DE LAS PERSONAS USUARIAS

DE LOS DERECHOS DE LAS PERSONAS USUARIAS

derechos de las personas usuarias:

. Comunicar, de manera respetuosa y de conformidad con las politicas del Instituto, a través del
DTIC’s, sus observaciones, peticiones, inquietudes y propuestas con relacién al presente

Reglamento;
Il. Recibir asesoria por parte del DTIC s para el uso adecuado del equipo de cémputo e impresion,

software, uso del servicio de internet, correo electronico, Webex.

Il Solicitar con la mesa de ayuda de DTIC’s la instalacion y/o actualizacién de ofiméatica para el
desarrollo de sus actividades laborales, y que garanticen el desempefio 6ptimo del equipo y la
seguridad de la informacion, en caso de que no se cuente con la ofimatica el usuario debera
solicitar el apoyo DTIC’s para cumplir con las politicas de CEND vy realizar los procedimientos

correspondientes para la adquisicion.
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CAPITULO Il

DE LAS OBLIGACIONES DE LAS PERSONAS USUARIAS

Articulo 35. Son obligaciones de las personas usuarias:

l. Cumplir con lo dispuesto en el presente Reglamento, por lo que en caso de que se infrinja
cualquiera de las disposiciones sefialadas, se hara acreedor a las sanciones que al respecto
se establezcan;

Il. Hacer un adecuado uso de los equipos de computo e impresion, correo electronico e
internet; y

1. Notificar al DTIC’s las fallas, irregularidades o anomalias que advierta en los equipos de
coémputo e impresion, correo electrénico e internet, a fin de poder implementar las medidas
de seguridad oportunas.

TITULO CUARTO

CAPITULO |

OBLIGACIONES Y RESPONSABILIDADES DEL DTIC s

Articulo 36. EI DTIC’s tendré las siguientes obligaciones y responsabilidades:

l. Administrar y dar soporte técnico, vigilando el buen funcionamiento de la infraestructura
tecnoldgica y de las comunicaciones del Instituto;

Il. Realizar las tareas necesarias para la toma de decisiones 0 medidas que permitan prevenir
ylo corregir cualquier irregularidad o anomalia en el uso o funcionamiento de los equipos
de computo e impresion, internet y correo electrénico;

1. Determinar las aplicaciones, programas y paginas Web que estaran disponibles en los
equipos de cdmputo e internet;

V. Realizar y mantener una copia de las bitacoras y sus respectivos respaldos sobre las
actividades en internet y correo electronico de todas las personas usuarias de la red por un
periodo minimo de tres meses;

V. Proporcionar el servicio de acceso institucional a internet y las cuentas de correo
electrénico, solicitadas y autorizadas por el superior jerarquico de la persona usuaria, asi
como vigilar su correcto uso y funcionamiento;

VI. Efectuar los servicios de mantenimiento en horarios nocturnos y/o en dias inhabiles, previa
notificacién, salvo la suspension por alguna contingencia, causa de fuerza mayor o caso
fortuito;

VILI. Administrar y garantizar la integridad de la informacion contenida en el servidor de correo

electrénico;




SALUD

REGLAMENTO INTERNO PARA EL USO DEL CORREO
Rev. 00

ELECTRONICO, EQUIPO DE COMPUTO, IMPRESION, | 3 2
SERVICIO DE INTERNET, WEBEX, WEBMASTER Y = P
PAGINA WEB DEL INSTITUTO NACIONAL DE 4 -
NEUROLOGIA Y NEUROCIRUGIA MANUEL VELASCO | %, &

SUAREZ

" Mpxpco”

VIILI.

XI.

Realizar el monitoreo y establecer controles adicionales a las cuentas que presenten un
comportamiento sospechoso, o que en forma comprobada pongan en riesgo la seguridad
de la red institucional,

Realizar el monitoreo, lectura, borrado, copiado, retencién o utilizaciéon al destinatario del
correo electrénico a peticion de la Direccion General y/o la Subdireccion de Recursos
Humanos segun corresponda, en busca de contenidos que violen la ley, infrinjan politicas
internas, exhiban contenidos que dafien la imagen institucional, o por cualquier otra razén
que las autoridades del Instituto juzguen necesarias;

Realizar ante el COMERI, lo conducente para aprobacion del presente Reglamento; y
Vigilar el cumplimiento del presente Reglamento.

Articulo 37. Es competencia del DTIC"s bloquear en cualquier momento y sin notificacion previa:

De manera temporal el uso de cualquier servicio que suponga una amenaza para la
seguridad o integridad de la red institucional, en tanto realiza la investigacién conducente;
De manera definitiva el uso de cualquier servicio que se compruebe sea una amenaza para
la seguridad o integridad de la red institucional,

El uso de cualquier sitio o recursos de internet no autorizados (sitios pornograficos, chats,
casinos electronicos, apuestas, juegos o agquellos que atenten contra la dignidad o la moral
de las personas, que promuevan la violencia, xenofobia, diversas manifestaciones de
sexismo, entre otras); y

Cualquier sitio de internet que considere que no es compatible con las labores
institucionales de las personas usuarias.

CAPITULO Il

OBLIGACIONES Y RESPONSABILIDADES DE LA DE

Articulo 38. La DE tendra las siguientes obligaciones y responsabilidades en el servicio de correo
electrénico proporcionado al personal médico residente:

Administrar y vigilar el buen funcionamiento en el servicio de correo electronico;

Realizar las tareas necesarias para la toma de decisiones o medidas que permitan prevenir
ylo corregir cualquier irregularidad o anomalia en el uso o funcionamiento del correo
electrénico;

Proporcionar el servicio a las cuentas de correo electronico, solicitadas y autorizadas, asi
como vigilar su correcto uso y funcionamiento;

Administrar y garantizar la integridad de la informacion contenida en el servidor de correo
electrénico;

Realizar el monitoreo, lectura, borrado, copiado, retencion o utilizacién al destinatario del
correo electronico a peticiéon de la Direccion General y/o Subdireccion de Recursos
Humanos segun corresponda, en busca de contenidos que violen la ley, infrinjan politicas
internas, exhiban contenidos que dafien la imagen institucional, o por cualquier otra razén
que las autoridades del Instituto juzguen necesarias, y
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VI. Vigilar el cumplimiento del presente Reglamento.

Articulo 39. Es competencia de la DE bloguear en cualquier momento y sin notificacion previa en el
servicio de correo electronico proporcionado al personal médico residente:

De manera temporal, el uso del servicio que suponga una amenaza para la seguridad o
integridad de la red institucional, en tanto realiza la investigacion conducente; y
De manera definitiva, el uso de cualquier servicio que se compruebe sea una amenaza para

la seguridad o integridad de la red institucional.

CAPITULO Il
OBLIGACIONES Y RESPONSABILIDADES DE LAS DIRECCIONES DE AREA

Articulo 40. Las Direcciones de &rea tendran las siguientes obligaciones y responsabilidades en las
cuentas especiales del servicio de correo electrénico:

Realizar las tareas necesarias para la toma de decisiones o medidas que permitan prevenir
ylo corregir cualquier irregularidad o anomalia en el uso o funcionamiento de los equipos

de cOmputo e impresion, internet y correo electrénico;
Administrar y garantizar la integridad de la informacién contenida en el correo electrénico;

y
1. Vigilar el cumplimiento del presente Reglamento.

TITULO QUINTO

CAPITULO |
DE LAS FALTAS

ARTICULO 41. El presente Reglamento refiere como falta en el uso de los equipos de computo e
impresion, correo electronico y servicio de internet, las siguientes:

El incumplimiento en el uso y operaciéon adecuado de los equipos de computo e impresion,

internet y correo electrénico; y
La realizacion de cualquiera de las actividades restringidas o prohibidas en el presente

Reglamento, en cuanto al uso de los equipos de cémputo e impresion, servicio de internet y
correo electrénico.

ARTICULO 42. Cuando se tenga conocimiento de alguna falta cometida, se hara del conocimiento por
escrito de o las presuntas personas infractoras, para que manifiesten lo que a su derecho convenga.
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ARTICULO 43. Una vez agotado el término o plazo, para que el o los presuntos infractores manifiesten
lo que a su derecho convenga, se resolvera en consecuencia.

ARTICULO 44. La falta sera comunicada por el superior jerarquico o cualquier persona que se percate
de la omision de la misma, y podra ser de manera inmediata via telefénica al DTIC’s, la DE, o las
Direcciones, segun corresponda.

CAPITULO Il

DE LAS SANCIONES

ARTICULO 45. La Direccion General, la Direccion de Administracion en conjunto con la SRH y el
DTIC’s, tomando en consideracion la falta cometida, aplicaran las sanciones correspondientes.

ARTICULO 46. Cuando se considere que la falta no implica riesgo al Instituto, ni afectacion al erario
publico, se sancionara de la siguiente manera:

I Primera falta; amonestacion verbal, y se solicitara la correccién de la falta;
Il. Segunda falta; amonestacion escrita y suspension temporal de uso de los equipos de computo
e impresién, servicio de internet y el correo electronico; seglin se determine; y
M. Tercera falta; Se daré vista al Organo Interno de Control, para la sancion correspondiente.

ARTICULO 47. Cuando se considere que la falta implica riesgo al Instituto y/o afectacion al erario
publico, se daréa vista al Organo Interno de Control, para la sancion administrativa correspondiente.

TRANSITORIOS

PRIMERO. Todo lo no previsto en el presente Reglamento sera tratado por la Direcciébn General, la
Direccion de Administracion en conjunto con la SRH y el DTIC’s; en lo relacionado al personal médico
residente, sera tratado por la DE a través del Comité de Control de Calidad y Seguimiento de tesis,
cursos, sesiones y residencia médica.

SEGUNDQO. El presente Reglamento una vez aprobado por el COMERI, se publicara a través de los
medios de comunicacion interna, para su divulgacion, conocimiento y aplicacion.

TERCERO. El presente Reglamento entrara en vigor a partir del dia siguiente de su publicacién en la
plataforma institucional.
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